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INTRODUGAO

O Programa de Governanca de Protecdo de Dados Pessoais do Instituto ADECON foi
concebido para assegurar que todas as atividades desenvolvidas pela entidade — desde
acdes de desenvolvimento profissional e social até a celebragao de parcerias e a prestacao
de servigos especializados — sejam conduzidas em plena conformidade com a Lei Geral
de Protecdo de Dados (LGPD) e com elevados padrbes de transparéncia, ética e
responsabilidade. Fundada em 29 de setembro de 1975 e transformada em Instituto em
2003, a ADECON reune pessoas fisicas, juridicas e diversos profissionais de nivel superior
vinculados as empresas energéticas do Estado de S&o Paulo e a Fundagao CESP,
incluindo associados benemeéritos, honorificos, universitarios, especiais e contribuintes.
Sua trajetdria institucional, alinhada a missdo de promover exceléncia, pluralismo de ideias
e confiabilidade, cria o ambiente propicio para a adocdo de praticas robustas de
governanga, essenciais para proteger informacdes sensiveis e garantir a integridade das

operacgoes.

O Programa estabelece diretrizes e mecanismos de controle que sustentam os objetivos
centrais do Instituto, tais como promover o desenvolvimento e a valorizagao profissional
dos associados, defender seus direitos e interesses, firmar parcerias com entidades
publicas e privadas, atuar como 6rgao técnico e consultivo, fomentar atividades educativas
e promover integragcéo social e cultural. Para assegurar que essas finalidades sejam
cumpridas com seguranga e eficiéncia, a governanga de dados disciplina o tratamento
adequado, legitimo e proporcional das informagbes pessoais, reforcando a cultura
institucional de prote¢cao de dados, mitigagdo de riscos e conformidade continua. Dessa
forma, o Instituto ADECON fortalece a confiangca de seus associados, parceiros e da
sociedade, garantindo que todas as suas iniciativas sejam sustentadas por praticas
responsaveis e alinhadas as melhores referéncias nacionais e internacionais de protegao
de dados.

Conheca, a seguir, a metodologia estruturada para o desenvolvimento e a implementagao
do Programa de Governanca de Protecdo de Dados Pessoais do Instituto ADECON,
concebida para orientar cada etapa do processo de conformidade, fortalecer a cultura

organizacional e garantir a adogao continua das melhores praticas de protecdo de dados.
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1- PROGRAMA DE GOVERNANGA EM PROTEGAO DE DADOS PESSOAIS

1.1-Oque é

ALei 13.709, de 14 de agosto de 2018 — Lei Geral de Protecédo de Dados Pessoais (LGPD),

em sua Secao I, Boas Praticas e da Governancga, dispde no Art. 50, § 2° sobre as

caracteristicas minimas do PROGRAMA LGPD, conforme apresentado na Figura 1:

1- Adotar processos e
politicas internas que
cumpram normas e boas
praticas de protecdo de
dados pessoais

2- Aplicével a todo o conjunto
de dados pessoais sob seu
controle

3- Adaptado a estrutura, a
escala e ao volume de suas
operagdes, bem como a
sensibilidade dos dados
tratados

6- Integrado a sua estrutura
geral de governanga e
estabelega e aplique
mecanismos de supervisao
internos e externos

5- Estabelecimento de
relagdo de confianga com o
titular, atuagdo transparente
e participagdo do titular

4- Estabelecimento de
politicas e salvaguardas
adequadas, baseadas em
processo de avaliagao de
impactos e riscos

7- Com planos de resposta a
incidentes e remediagao

8- Constantemente
atualizado e monitorado com
avaliagGes periddicas

Figura 1. Caracteristicas Minimas de um Programa Governanga de Prote¢do de Dados

Pessoais

1.2. Atores do Programa

Diante da obrigatoriedade legal e regulatéria estabelecida pela LGPD é necessario
destacar seus principais atores:
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1.2.1. No papel central, por sua importancia, tem-se o titular, qualquer pessoa natural,
protegida pelo principio da autodeterminagéo informativa (inciso Ill do art. 2° da Lei Geral

de Protecéo de Dados);

1.2.2. A seguir, o controlador, pessoa natural ou juridica, de direito publico ou privado, a
quem compete as decisdes referentes ao tratamento de dados pessoais (inciso VI do art.
5° da Lei Geral de Protecdo de Dados). O controlador pode exercer diretamente o trata-
mento dos dados. Mas pode, também, designar um operador;

1.2.3. O operador ¢ a pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador (inciso VIl do art. 5° da
Lei Geral de Protecao de Dados). Ambos, controlador e operador, recebem a no-
meacao de “agentes de tratamento” (inciso IX do art. 5° da Lei Geral de Protecao
de Dados);

1.2.4. O encarregado de dados é a pessoa indicada pelo controlador e operador para
atuar como canal de comunicagao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD).

1.2.5. Finalmente, a Autoridade Nacional de Prote¢ao de Dados - ANPD tem a misséo
de regular o setor de tratamento de dados pessoais. Esta autorizada, portanto, a
agir em protecao aos principios e fundamentos da Lei Geral de Protecao de Dados

Pessoais.

1.3. Nomeagao da equipe. Neste contexto, o INSTITUTO ADECON estabelece as

seguintes diretrizes e equipe para o desenvolvimento do “Programa”:

1.3.1. Encarregada de Dados : MAYRA MOTTA SOCIEDADE INDIVIDUAL DE
ADVOCACIA, inscrita no CNPJ sob o n. 25.011.890/0001-68, estabelecida no Estado de
Sao Paulo, na cidade de Sao Paulo ,sito a Alameda Santos, n. 455, conjunto 801, Ed.
Paulista Plaza The Office, CEP 01418-000, neste ato representada por sua socia
proprietaria MAYRA MOTTA, brasileira, advogada, inscrita na OAB/SP sob n°® 135.123,

e-mail: dpo@institutoadecon.org.br

1.3.2. Comité LGPD : (i) Rui Carlos Ortega, Cargo: Diretor Vice-Presidente, RG:
4.391.847-5, CPF: 308.741.498-00, Estado Civil: Casado, Profissdo: Administrador,
Endereco: Rua Castro Alves, 20 - Apto. 142 - Embaré - Santos/SP; (ii) José Carmo de
Felice, Cargo: Diretor de Comunicacao, RG: 5.718.768, CPF: 873.912.798-20, Estado
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Civil: Casado, Profissao: Administrador, Endereco: Rua Passo da Patria, 855, Ap. 82 - Bela
Alianga, Capital/SP; (iii) Roberto Magno Lamboglia Gomes, Cargo: Diretor Administrativo
e Juridico, RG: 6.568.371, CPF: 634.781.888-49, Estado Civil: Casado, Profissdo:
Administrador, Enderecgo: Avenida Alfredo Zumkeller, 71, Ap. 42 - Mandaqui, Capital/SP.

1.3.3. Controlador: Ao INSTITUTO ADECON competem as decisdes referentes ao
tratamento de dados pessoais, ressalvadas as hipoteses previstas em contrato com um
cliente corporativo, cuja responsabilidade podera ser acordada como OPERADORA,

definidas de acordo com as obrigacdes e o poder de decisao estabelecido entre as Partes.
1.4 — Framework

1.4.1. A estrutura do PROGRAMA LGPD apresentado neste documento é inspirada no
ciclo PDCA (Plan, Do, Check e Act), bem como nas normas ABNT NBR ISO/IEC
27001:2013 e ABNT NBR ISO/IEC 27701:2019. Tecnologia da Informacgao - Técnicas de
Seguranga — Cddigo de Pratica para controles de seguranga da informacao e ABNT NBR
ISO/IEC 27005:2011. Tecnologia da informagdo — Técnicas de seguranga — Gestao de
riscos de seguranga da informacdo. O PROGRAMA LGPD sera estruturado nas seguintes

etapas, conforme Figura 2, e serédo descritas e detalhadas no préximo capitulo:

Iniciagdo e Construgdo e
Planejamento Execugdo

Monitoramento

Figura 2. Etapas Programa de Governanga em Prote¢do de Dados Pessoais

2- ETAPAS DO PROGRAMA LGPD
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2.1 — Iniciacdo e Planejamento

A etapa de Iniciagdo e Planejamento buscara compreender quais sdo as primeiras
informacdes e os dados importantes que devem ser conhecidos. Essa etapa é constituida

pelos marcos apresentados na Figura 3, que serdo detalhados a seguir.

1- Nomeagao do
Encarregado e Comité

2- Alinhamento de

Expectativas com a Alta
Administracao

3- Analise da
Maturidade —
Diagnéstico do Atual
estdgio de adequagdo a
LGPD

6- Registro das
Operagoes de
Tratamento de Dados
Pessoais (ROPA)

5- Institui¢ao estrutura
organizacional para
governanga e gestdo da
protecdo de dados
pessoais

4- Analise e adogdo de
medidas de seguranca,
inclusive diretrizes e
cultura interna

7- Levantamento dos
Contratos relacionados
a dados pessoais

Figura 3. Marcos Etapa Iniciagcdo e Planejamento

2.1.1 — O Encarregado. Conforme o Art. 5° inciso VIIl da LGPD, o encarregado é a pessoa
indicada pelo controlador para atuar como canal de comunicagao entre o controlador, os
titulares dos dados e a ANPD.

2.1.2 - Alinhamento de Expectativas com a Alta Dire¢do. Ao longo da etapa de Iniciagéo e
Planejamento foram alinhadas as expectativas com a alta dire¢ao (Diretoria Executiva),

priorizando as agdées mais urgentes, os projetos e as estruturas da empresa envolvidas.

2.1.3 — Maturidade da Organizagao. Outro ponto analisado é a maturidade da Entidade,
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observando fatores como a rastreabilidade de dados, estruturando-os e descrevendo as

informacoes tratadas em cada sistema, a comunicacdo com o titular e a transparéncia.

2.1.4 — Medidas de Seguranga. As medidas de segurancga serdo analisadas, revisadas e
aprimoradas. Como itens de conformidade serdo implementadas e/ou revisadas as

seguintes medidas de melhorias técnicas e administrativas:

e Politicas de Seguranca de Informagao — O papel da politica de seguranca da infor-
macao em orientar a implementacao e a gestdo das boas praticas nas areas e ati-
vidades da Entidade.

e Organizacao da Seguranga da Informacao — Controles sobre como as responsabi-
lidades sao definidas e gerenciadas;

e Gestao de Ativos da Informagao — Controles relacionados ao inventario de ativos,
uso aceitavel, classificacao de informagédo e manuseio de midias;

e Controle de Acesso — Controles para a politica de controle de acesso, gestao de
acesso a sistemas e aplicagdes e responsabilidades dos usuarios;

e Criptografia- Controles relacionados a gestao de chaves criptograficas;

e Segurancga Fisica e do Ambiente — Controles definindo areas seguras, controles de
entrada, protecado contra ameagas, seguranga de equipamentos, descarte seguro,
politica de mesa limpa e tela limpa;

e Seguranga nas Operagdes — Controles relacionados a gestao da producao de TI:
gestdo de mudancas, gestao de capacidade, software malicioso, backups, registro
de eventos, monitoramento, instalacao, vulnerabilidades;

e Seguranga nas Comunicagdes — Controles relacionados a seguranga em rede, se-
gregacao, servicos de rede, transferéncia de informagao, mensageria;

e Agquisicao, desenvolvimento e manutencao de sistemas- Controles definindo requi-
sitos de segurancga e seguranga em processos de desenvolvimento e suporte;

e Relacionamento na cadeia de suprimento — Controles sobre o que incluir em acor-
dos e como monitorar os fornecedores em TI;

e Gestao em incidentes de seguranga da informagéo — Controles para reportar even-
tos e fraquezas, definindo responsabilidades, procedimentos de resposta e coleta

de evidéncias;
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e Aspectos da seguranga da informagao na gestdo da continuidade do negécio- Con-
troles requisitando o planejamento da continuidade do negdcio, procedimentos, ve-
rificacdo e revisdo e redundancia da Tl.;

e Conformidade — Controles requisitando a identificacao de leis e regulamentacbes
aplicaveis, protecado da propriedade intelectual, protecao, protecdo de dados pes-

soais e revisdes da segurancga da informacao.
2.1.5 - Estrutura Organizacional

2.1.5.a. O INSTITUTO ADECON atende a estrutura de governanca estabelecida
pela Resolugdo CD/ANPD n° 18/2024 , baseada na atuacao formal e transparente
do encarregado pelo tratamento de dados pessoais, detalhando definicio,

atribuigdes e relagdes com outros agentes de tratamento.

2.1.5.b. A encarregada nomeada exerce funcbes como canal entre controlador,
titulares e ANPD, orientagdo interna, recebimento e encaminhamento de
demandas, gestdo de incidentes, apoio a elaboracdo de politicas internas e de
programa , atuando sem conflito de interesses, assegurada sua autonomia e

auséncia de prejuizo a eficacia das atribuigdes.
2.1.6 — Registro das Operacgoes de Tratamento de Dados -ROPA

Mapeamento dos dados pessoais utilizados pela Entidade e a realizacdo de um inventario
de dados, especialmente dos dados pessoais, consistente em fazer um balanco alinhado
ao artigo 37 da LGPD, identificando quais dados pessoais s&o tratados, onde estdo e que
operacdoes sao realizadas com eles. O mapeamento sera estruturado em formato

disponibilizado pela propria ANPD (Registro de Operagdes de Tratamento de Dados).
2.1.7 - Levantamento de Contratos relacionados a Dados Pessoais

O levantamento das atividades que tratam dados pessoais viabilizara a realizagdo de uma
correlagdo com os contratos que os suportam. Esse mapeamento dos contratos que
coletam, transferem e processam dados pessoais contribuira para possiveis e necessarias

adequagdes contratuais, tanto nos contratos existentes, quanto nos futuros.

2.2 - Construcgao e Execugao

Pégina 8 de 17



Assim, na etapa de constru¢cdo do programa de gerenciamento da privacidade, deve-se

considerar os pontos de atencao na Figura 4;

Treinamento e
Conscientizagdo

Adequacdo de
Clausulas
Contratuais

Elaboragdo da
Politicas de
Seguranga da
Informagdo

Elaboragdo do
Relatério de
Impacto a
Protec¢do de Dados
Pessoais

Implementagdo da
cultura de
Seguranga da
Informagdo e
Privacy by Design

Desenvolvimento
de Politicas e
Praticas para
protecgdo da
privacidade e dos
pessoais do Titular

Figura 4. Marcos Etapa Construgdo e Execugéo
2.2.1 — Politicas e praticas para protecao da privacidade do titular de dados pessoais

Na construcdo e execucdao do “PROGRAMA LGPD” serdo especificadas politicas e
praticas para proteger a privacidade do titular de dados, garantindo que todos os usos dos
dados pessoais sejam conhecidos e adequados de acordo com as leis, bem como sua

protecao contra mau uso ou revelagao inadvertida ou deliberada.

Além das politicas e praticas, no INSTITUTO ADECON, papéis especificos dos
colaboradores envolvidos na coleta, retengdo, processamento, compartilhamento e
eliminagao de dados pessoais deverao ser colocados em pratica, assim como a educacgao
dos colaboradores em relagdo a politicas e praticas de protegdo de privacidade e dos

titulares em relagao aos seus direitos quanto a privacidade da informacao.
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Informagdes como a finalidade e a base legal para tratamento de dados, obtidas no
inventario dos dados pessoais, realizado na fase de Iniciacdo e Planejamento, serdo uteis
na construcdo das operagdes de tratamento. Tais informagdes auxiliardo na determinagao
dos detalhes do ciclo de vida dos dados pessoais, por exemplo, a finalidade do tratamento,

como, onde e por quanto tempo € o armazenamento, entre outros.

2.2.2 — Cultura de segurancga e protecao de dados e Privacidade desde a Concepgao

(privacy by design):

As informagdes do “PROGRAMA LGPD” deverao ser disponibilizadas de forma clara e
eficiente, além de estarem facilmente acessiveis. Capacitacdo e treinamento devem ser
oferecidos para que uma cultura de Privacidade desde a Concepcgéo (privacy by design)

seja instituida.

O conceito de Privacidade desde a Concepcao significa que a privacidade e a protecao de
dados devem ser consideradas desde a concepc¢ao e durante todo o ciclo de vida do dado

pessoal em sistemas, servicos, produtos ou processos.

Tal privacidade pode ser alcangada por meio da aplicagdo dos 7 Principios Fundamentais

(Cavoukian, 2009), listados a seguir:

e Proativo, e ndo reativo; preventivo, e ndo corretivo: A abordagem de Privacidade
desde a Concepcao (PdC) antecipa e evita eventos invasivos de privacidade antes
que eles acontecam. Desse modo, nao espera que riscos de privacidade se mate-
rializem, nem oferece solugdes para as infragdes de privacidade apds a ocorréncia,
mas visa impedir que eles ocorram.

e Privacidade deve ser o padrao dos sistemas de Tecnologia da Informagéao (T.l.) ou
praticas de negdcio: Busca-se oferecer o maximo grau de privacidade, garantindo
que os dados pessoais sejam protegidos automaticamente em qualquer sistema de
T.I. ou pratica de negocios.

e Privacidade incorporada ao projeto (design): A privacidade deve estar incorporada
a arquitetura dos sistemas de T.I. e praticas de negdcios, ndo deve ser considerada

como complemento adicional, apds o sistema, projeto ou servigo ja estar em imple-
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mentacao ou em execucdo. O resultado é que a privacidade se torna um compo-
nente essencial da funcionalidade principal que esta sendo entregue. A privacidade
€ parte integrante do sistema, sem diminuir a funcionalidade.

e Funcionalidade total: A PdC nao envolve simplesmente a formalizacdo de declara-
¢bes e compromissos de privacidade. Refere-se a satisfazer todos os objetivos do
projeto, ndo apenas os objetivos de privacidade, permitindo funcionalidade total
com resultados reais e praticos. Ao incorporar privacidade em uma determinada
tecnologia, processo ou sistema, isso é realizado de uma forma que ndo compro-
meta a plena funcionalidade e permita que todas as exigéncias do produto ou do
servigo sejam atendidas.

e Seguranca e protecao de ponta a ponta durante o ciclo de vida de tratamento dos
dados: Por ser incorporado ao sistema antes de o primeiro elemento de informagao
ser coletado, a PdC estende-se por todo o ciclo de tratamento dos dados envolvidos
no projeto, sistema ou servico. Medidas fortes de seguranga sdo essenciais para a
privacidade, do inicio ao fim.

e Visibilidade e Transparéncia: A PdC objetiva garantir a todos os interessados que,
independentemente da pratica ou tecnologia comercial envolvida, esta de fato ope-
rando de acordo com as premissas e objetivos declarados, os quais devem ser
objeto de verificagdo independente. Visibilidade e transparéncia sao essenciais
para estabelecer responsabilidade e confianca.

e Respeito pela privacidade do usuario: Acima de tudo, a privacidade desde a con-
cepgao exige que as instituicées respeitem os direitos dos titulares dos dados pes-
soais. Isso é alcangado por meio de medidas como padrdes fortes de privacidade,
avisos apropriados e interfaces amigaveis que empoderem o titular dos dados. Os
melhores resultados da privacidade desde a concepgao, geralmente, sdo aqueles
projetados de acordo com os interesses e necessidades dos titulares dos dados

pessoais, que tém o maior interesse em gerenciar seus préprios dados.
2.2.3 — Relatério de Impacto a Protegcdo de Dados Pessoais (RIPD)

Ainda na etapa de Construgdo e Execugao, o Relatério de Impacto a Protegao de Dados
Pessoais - RIPD podera ser elaborado. O RIPD representa um instrumento importante de
verificacdo e demonstragdo da conformidade do tratamento de dados pessoais realizado

pela Entidade e serve tanto para a analise quanto para a documentacao do tratamento
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dos dados pessoais.

O RIPD visa descrever os processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e

mecanismos de mitigagao de risco.
2.2.4 — Medidas e Politica de Seguranca da Informacgao e Politica de Privacidade

Deve ser verificado se ndo ha tratamento excessivo de dados, se os controles de
seguranga sao suficientes para os dados tratados, se é necessario a retencdo de

determinados dados tratados e se é necessario revisar contratos.

Também € necessario a elaboragdo de uma Politica de Privacidade, documento este
informativo , pelo qual a Entidade transparece ao titular a forma como realiza o tratamento
dos dados pessoais e a privacidade. A Politica de Privacidade origina- se da
responsabilidade de os agentes de tratamento de dados serem transparentes com o titular
de dados e informarem como as atividades de tratamento de dados atendem os principios
dispostos no artigo 6° LGPD. Portanto, o documento €, ao mesmo tempo, um dever do
controlador e um direito do titular. Assim, a Entidade deve informar ao titular do dado como
ela fornece a privacidade necessaria para que a confidencialidade seja garantida de forma

eficiente e como os principios abaixo sdo atendidos.

e Finalidade: Obrigatoriedade de tratamento somente para fins legitimos, especificos,
explicitos, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades (art. 6°, I);

e Adequacgao: Compatibilidade do tratamento com as finalidades informadas ao titular, de

acordo com o contexto do tratamento (art. 6°, II);

e Necessidade: Limitacdo do tratamento ao minimo necessario para a realizagao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em

relagao as finalidades do tratamento de dados (art. 6°, lll);

e Livre acesso: Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragao do tratamento, bem como sobre a integralidade de seus dados pessoais (art. 6°,
V).
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e Qualidade dos dados: Critérios de qualidade dos dados, para garantir, aos titulares, a
exatidao, clareza, relevancia e atualizagao dos dados, de acordo com a necessidade e

para o cumprimento da finalidade de seu tratamento (art. 6°, V).

e Transparéncia: Critérios de transparéncia, para garantir, aos titulares, o fornecimento de
informacdes claras, precisas e facilmente acessiveis sobre a realizacao do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial (art. 6°,
VI).

e Seguranca: Critérios de seguranga, para que se utilize medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteragao, comunicagao ou difusdo
(art. 6°, VII);

e Prevencdo: Adocdo de medidas para prevenir a ocorréncia de danos em virtude do

tratamento de dados pessoais (art. 6°, VIII);

e Nao discriminacao: Critérios de nao discriminacéo, para garantir que ndo se realize o

tratamento de dados para fins discriminatérios ilicitos ou abusivos (art. 6°, IX).

e Responsabilizacao e prestagao de contas: para que, para cada tratamento de dados se
possa demonstrar a ado¢cao de medidas eficazes e capazes de comprovar a observancia
e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia

dessas medidas (art. 6°, X).

As medidas de segurancga para a prote¢ao dos dados pessoais devem ser implementadas

na fase de Construgcédo do Programa de Governanga em Privacidade.

E importante tomar medidas preventivas bem como a gestdo de riscos, de incidentes, a

violagao dos dados e os direitos dos titulares precisam ser gerenciados.
2.2.5 - Adequacao Clausulas Contratuais

Para adaptar os contratos que impliquem no tratamento de dados pessoais, mapeados
pelo Registro das Operagdes de Tratamento (ROPA) é importante rever os documentos
vigentes e os dados ja coletados. Podera ser preciso incluir novas clausulas, conforme os

principios da LGPD, apresentados em seu art. 6°. Como um dos principios listados € a
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transparéncia, torna-se essencial que o contrato apresente informacgdes claras e objetivas,

abordando, se pertinente:

e Delimitagdes claras e objetivas das responsabilidades do controlador e operador;

e Aforma que é realizada a coleta e o tratamento de dados;

e A existéncia da possibilidade de o titular acessar os seus dados coletados;

e A forma que é realizada a correcéo, bloqueio ou eliminacdo de dados mediante
solicitac&o do titular;

e A existéncia da possibilidade de revogagéo do consentimento dado pelo titular;

e O detalhamento de quem tem acesso aos dados, o responsavel por seu uso € tra-
tamento, a forma de armazenamento e as particularidades de possiveis auditorias;

e As medidas de protegdo e seguranca dos dados coletados e armazenados pela

contratada.
2.3 — Monitoramento

Acompanhar a conformidade a LGPD é uma atividade continua e necessaria para a
empresa a longo prazo. Assim sendo, esta ultima etapa do Programa abordara aspectos,
que incluem, em grande parte, coleta e analise de informagdes, bem como elaboragéo de
relatérios e apresentacdes de resultados. A Figura 5 apresenta os marcos da Etapa de

Monitoramento, que serdo apresentados a seguir.

1- Indicadores
de
Performance

4- Reporte de
Resultados

2- Gestao de 3- Andlise de
Incidentes Resultados

Figura 5. Marcos Etapa Monitoramento
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2.3.1 — Indicadores de Performance

Os Indicadores de Performance (Key Performance Indicator - KPI) incluem a analise
regular dos principais indicadores de desempenho , assim como o status de outras

iniciativas de privacidade. Recomenda-se o uso dos seguintes indicadores:

e Monitoramento e acompanhamento do nimero de incidentes de violagdo de dados
pessoais e/ou vazamento de dados pessoais;

e Resultados do Diagnéstico de Adequacéo a LGPD - indice de adequagao;

e indice de servicos com dados pessoais inventariados: nimero de servicos com da-
dos pessoais inventariados

e indice de servigos com contratos adequados;

e indice de servicos com RIPD elaborado: quantidade de servicos com RIPD elabo-
rado

e indice de conscientizagdo em seguranca: quantidade de treinamentos realizados /
quantidade de treinamentos previstos;

e indice de quantidade de controles de seguranca e privacidade implementados para

um determinado servico;
2.3.2 — Gestao de Incidentes

Sera importante incluir um processo de Gestao de Incidentes, que registre os incidentes
de segurancga da informacao e de privacidade ocorridos € que armazene informagdes
como: a descrigdo dos incidentes ou eventos; as informacdes e sistemas envolvidos; as
medidas técnicas e de seguranca utilizadas para a protegdo das informagdes; os riscos
relacionados ao incidente e as medidas tomadas para mitiga-los a fim de evitar

reincidéncias.

Sera valido também implementar e manter controles e procedimentos especificos para
detecgdo, tratamento, coleta/preservacdo de evidéncias e resposta a incidentes de
seguranga da informagao e privacidade, de forma a reduzir o nivel de risco ao qual a
Solugéo de TIC e/ou a empresa estao expostos, considerando os critérios de aceitabilidade

de riscos definidos pela empresa.

2.3.3 — Andlise e Reporte de Resultados
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A analise e o reporte de resultados também sera indicada na etapa de monitoramento para
demonstrar o valor do PROGRAMA LGPD para a alta direcdo. Mostrar a evolugédo das
acdes e resultados obtidos, bem como o papel da privacidade para o titular reforcam e
fortalecem a cultura de privacidade dos dados: Gerenciamento do estabelecimento de
métricas para auxiliar no acompanhamento das ag¢des do Programa de Governanca de
Protecao de Dados, divulgacdo dos resultados entre as diversas areas da Entidade-
estabelecimento de uma estrutura de divulgacdo de resultados para a alta direcdo da

Entidade, colaboradores e Associados.

1- Nomeagdo do
Encarregado

2- Alinhamento de
Expectativas com a Alta
Administragdo

3- Andlise da Maturidade
— Diagnostico do atual
estdgio de adequacgdo a
LGPD

4- Andlise e adogao de
medidas de seguranga
inclusive diretrizes e
cultura interna

5- Instituicdo estrutura
organizacional para
governanga e gestdo da
protegdo de dados
pessoais

10- Relatdrio de Impacto
a Protegdo de Dados
Pessoais (RIPD)

9- Cultura de seguranga e
protecdo de dados e
Privacy by Design

8- Politicas e praticas
para protegdo da
privacidade do Titular

7- Levantamento dos
contratos relacionados a
dados pessoais

11- Politica de
Privacidade e Politica de
Seguranga da Informacgdo

12- Adequagdo de
Clausulas Contratuais

13-Termos de Uso do Site

14- Indicadores de
Performance

15- Gestdo de Incidentes

Figura 6. Passos das Etapas do PROGRAMA LGPD

17- Reporte de
Resultados

16- Andlise de Resultados
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